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1. ALLMANT
Kunden kan anvanda Mobilt BankID (nedan BankID) for att legitimera sig t ex
dver Internet och for att skriva under handlingar elektroniskt.

Avtalet innebar att kundens BankID knyts till en av kunden vald Mobil Enhet.

Den (de) Sakerhetskod(er) som kunden valjer lagras i den Mobila Enhetens minne.
Nar kunden anvander sitt BankID behover kunden ange sin(a) Sakerhetskod(er).

Dessa villkor reglerar endast forhallandet mellan banken och kunden. Mellan-
havanden mellan kunden och den som accepterar BankID som legitimation el-
ler som accepterar elektroniska underskrifter framstdllda med hjalp av BankiD,
regleras genom de avtal som kunden traffar med dessa.

Kunden kan dven anvdnda BankID for att legitimera sig, godkdnna betalnings-
transaktioner/betalorder och bekrafta uppdrag m m i samband med att kunden
nyttjar bankens tjanster m m. Banken lamnar pa begdran upplysning om vilka
tjdnster som kunden har tillgang till med BankID. BankID:t ar en av banken god-
kdnd ID-metod (= identifieringsverktyg) och kan vid betalningstransaktioner
m m anvandas som betalningsinstrument i banken i den omfattning och pa de
villkor som banken vid var tid medger. Nar BankID anvands for att initiera en
betalningstransaktion i banken utgor BankID:t ett betalningsinstrument enligt
lagen om betaltjanster

Kunden ska folja anvisningarna i den vid var tid gdllande Produktinformationen.

Banken accepterar att kunden knyter Mobilt BankID till Mobil Enhet och eventu-
ellt mobilabonnemang med datatrafik for vilket kunden sjdlv ansvarar fér. Ban-
ken accepterar dven att Mobilt BankID knyts till Maobil Enhet som dgs av tredje
part och eventuellt mobilabonnemang med datatrafik som innehas av tredje
part, under forutsattning att Kunden inhamtar den tredje partens tillstand.

Banken ansvarar inte for att anskaffa, vidmakthalla eller bekosta Mobil Enhet
och annan teknisk utrustning m m som kan erfordras for att anvanda BankID:t
eller mobiltelefonabonnemang och eventuella évriga abonnemang m m.

Anvdndning av Mobilt BankID kan medfdra att mobiltelefonabonnemanget be-
lastas med datatrafikavgifter. Dessa regleras direkt mellan kunden/den Mobila
Enhetens dgare och mobiloperatéren. Banken ar inte i nagot fall betalningsan-
svarig for trafikavgifter.

Dessa allmdnna villkor utgor en integrerad del av "Sarskilda villkor Betalkonton
och Betaltjanster - Konsument” (gdller privatkunder) respektive "Allmanna vill-
kor Foretagstjanster m m" (galler foretagskunder). | den man dessa "Allmédnna
villkor Mobilt BankID" innehaller bestammelser som ar oforenliga med "Sarskilda
villkor Betalkonton och Betaltjdnster - Konsument” respektive "Allmanna vill-
kor Féretagstjanster m m” ska bestdmmelserna i dessa "Allmanna villkor Mobilt
BankID” ha foretrade.

2. DEFINITIONER

| dessa allmanna villkor ska foljande ord och uttryck anses ha den betydelse som
anges hdr nedan:
Bankernas ID-tjdnst  tjanst ddr bankerna anvander BankID for att erbjuda
foretag, myndigheter och organisationer m fl ett sakert
satt for att identifiera personer,

Mobil Enhet mobiltelefon, surfplatta eller annan liknande utrustning
med internetatkomst,

Produktinformationen den information om BankID som vid var tid finns under
bankens externa hemsida pa Internet eller i internet-
bankens informationssidor,

Sdkerhetskod personlig och hemlig kod som anvdnds for att legiti-

mera sig och skriva under.

3. UNDERSKRIFTERM M
Innan kunden undertecknar elektroniskt ska kunden noga granska det som pre-
senteras for underskrift och ta stdllning till om kunden vill skriva under.

Undertecknar kunden elektroniskt innebdr det att kunden vill att kundens elek-
troniska underskrift ska fa samma verkan som om kunden hade skrivit under

pa papper.

4. KUNDENS ATAGANDE FOR ATT SKYDDA BankID

Hur BankID:t anvands framgar av Produktinformationen. Dar finns det dven
information om hur kunden skyddar sitt BankID, Mobil Enhet och sina Saker-
hetskoder.

Kunden ska vidta alla rimliga atgarder for att skydda BankID och Sakerhetsko-
der mot obehdrig anvdndning. Det dr férbjudet att manipulera BankID. BankID:
t och/eller Sakerhetskod far endast anvdndas av kunden personligen. Vare sig
BankiD eller Sakerhetskoder far Iamnas till eller anvéndas av nagon annan. Det
gdller oavsett om dverldmnandet medfér en storre risk for att BankID och/eller
Sdkerhetskod anvands obehdrigt eller inte.

Kunden ska vidta alla rimliga atgdrder for att skydda den Mobila Enhet dar Ban-
kID anvdnds.
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Kunden ska férvara och hantera BankID, Mobil Enhet ddr BankID forvaras samt
eventuella anteckningar om Sakerhetskoder pa samma betryggande satt som
pengar och andra vardehandlingar. BankID, Mobil Enhet samt anteckningarna
om Sakerhetskod ska saledes forvaras pa ett sakert satt sa att annan inte ges
tillfalle att tillgripa eller anvanda BankID, Mobil Enhet och/eller att ldsa anteck-
ningen om Sakerhetskod. Mobil enhet eller anteckningar far t.ex. inte lamnas
kvar obevakade pa hotellrum, annat tillfalligt boende eller i fordon, vaska, jack-
ficka eller liknande som inte ar under uppsikt.

| miljoer dar stdldrisken dr stor ska Mobil Enhet dar BankID forvaras och even-
tuella anteckningar om Sakerhetskoder hallas under kontinuerlig uppsikt. Detta
galler dven pa arbetsplats eller i bostad som ldmnas obevakad och olast eller
med Oppet fonster.

Vid inbrott pa arbetsplats eller i bostad ska kontrolleras att Mobil Enhet dar Bank-
ID férvaras eller anteckningar om Sdkerhetskod inte tillgripits/stulits.

BankID/Sakerhetskoder far inte anvandas i strid med gallande lagstiftning.
Kunden forbinder sig att:

¢ valja Sakerhetskod(er) som ar svar for andra an kunden att avslgja. Saker-
hetskod far darfor inte ha ndgot samband med kundens person-, kort- eller
telefonnummer eller liknande,

e gora anteckning om Sakerhetskod endast pa sadant satt att utomstaende
inte far anledning att anta att anteckning avser en Sakerhetskod for BankID,

e inte avsldja Sakerhetskod for nagon,

 inte anteckna Sakerhetskod pa BankiD/Mobil Enhet eller Idta anteckning om
Sdkerhetskoder vara fast vid BanklD/Mobil Enhet, eller forvara den tillsam-
mans med BankID/Mobil Enhet,

¢ om det kan misstankas att nagon annan fatt kannedom om Sakerhetskod,
omedelbart dndra Sakerhetskod, samt

¢ snarast begdra att banken sparrar BankID:t vid vetskap om att BankID:t/Mobil
Enhet kommit bort, eller tillgripits eller BankID:t anvdnds obehdrigt.

Kunden andrar Sakerhetskoder pa det satt som beskrivs i Produktinformatio-
nen.

Kunden begér att banken sparrar BankID:t pa det satt som anges i punkt 5 ned-
an. Om kundens BankID sparras kan kunden inte langre utnyttja sitt BankID.

Mer information om hur kunden skyddar sina Sakerhetskoder finns pa www.
swedbank.se/bankid.

5.SPARR AV BankIDM M
Banken tillhandahaller en sparrtjanst dar kunden kan begara spérr av sitt Ban-
kID.

Kunden ar skyldig att snarast anmala till banken och begdra att kundens BankID
sparras nar kunden har fatt vetskap om att BankID:t/Mobil Enhet kommit bort,
eller tillgripits eller BankID:t anvdnds obehdrigen. Anmadlan ska ske via internet-
banken eller per telefonnummer som framgar av Produktinformationen.

Spdrren kan inte hdvas. Kunden kan efter begdran om spdrr anséka om ett nytt
BankID.

Fran och med nar kunden i behdrig ordning begdrt sparr av sitt BankID eller Ban-
kID sparrats av annan anledning, ar kunden i forhallande till banken ansvarig for
anvdndningen av kundens BankID endast om kunden forfarit svikligt. Betraf-
fande ansvar for obehdrig betalningstransaktion i banken se dock punkt 9.

Erlagd avgift for BankID aterbetalas inte for sparrat BankID utom i fall som av-
ses i punken 18 nedan.

6. GILTIGHETSTID

Ett BankID har begrénsad giltighetstid. Giltighetstiden framgar av Produkt-
informationen. Ndr giltighetstiden I0per ut kan ett nytt BankID utfdrdas efter
ansokan fran kunden, vilket forutsatter férnya provning fran bankens sida samt
att parterna traffar ett nytt avtal om BankID.

7.BANKENS KONTROLL AV UPPGIFTER

Banken ansvarar for att kontrollerade uppgifter 6verfors till BankID och att kun-
dens BankID knyts till det av kunden anvisade maobilnumret. Kontrollen gérs mot
SPAR (folkbokforingsregistret) eller motsvarande.

8. VIL]EFﬁRKLARINGAR

Betraffande viljeforklaringar som avges till banken, foretag i den koncern ddr
banken ingar eller foretag i Swedbankkoncernen (hit hér bl a Swedbank Robur
AB och Swedbank Hypotek AB) gdller foljande om inte annat foljer av punkt
9 andra - femte styckena nedan, i annan ordning har avtalats skriftligen med
banken eller foljer av tvingande lag. Viljeforklaringar som lamnas med kundens
BankID och Sakerhetskod ar bindande for kunden. Detta galler t ex avtal och an-
dra handlingar som undertecknas med BankID. Kunden ar saledes bunden dven
om kunden t ex brutit mot reglerna for hantering av BankID eller om obehdrig
anvdnt kundens BankID.
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9. BETALNINGSANSVAR VID OBEHORIGA BETALNINGSTRANSAKTIONER
| BANKEN
Kunden dr skyldig att:

1. skydda den Mobila Enheten och Sakerhetskoderna, se punkt 4 ovan,

2. om vetskap foreligger, att Mobil Enhet, BankID eller Sakerhetskod kommit
bort, tillgripits eller obehdrigen anvants, snarast anmadla detta till banken, se
punkt 5 ovan, och

3. i 6vrigt fdlja villkoren for anvandning av Mobil Enhet, BankID och Sdkerhets-
kod, se punkten 4 ovan.

Om obehdrig transaktion har genomforts i banken och BankID och Sdkerhetskod
har anvants, star kunden for en forlust om hogst 1200 kr. Detta géller dock inte
om kunden visar att transaktionen inte berodde pa att han eller hon underlatit
att skydda den Mobila Enhet dar BankID férvaras, BankID och Sdkerhetskod.

Om BankID och Sdkerhetskod har anvdnts for att initiera en obehdrig betal-
ningstransaktion i banken och denna transaktion har orsakats av att en skyldig-
het enligt forsta stycket ovan asidosatts genom grov oaktsamhet eller uppsat-
ligen, ska kunden sta for hela forlusten.

Ar kunden konsument &r dock ansvaret enligt narmast foregdende stycke be-
gransat till hogst 12 000 kr. Har kunden handlat sarskilt klandervart, ansvarar
kunden dock for hela forlusten.

Oavsett vad som anges ovan ska kunden inte sta for forlust, om den obehdriga
transaktionen i banken har genomfdrts efter det att kunden har enligt punkt 5
anmadlt till banken att BankID:t ska spdrras. Detta gdller dock inte om kunden
har handlat svikligt.

10. KUNDENS ANSVAR VID FEL, FORSUMMELSE M M

Kunden ansvarar sjalv for den skada som drabbar denne pa grund av fel eller
brist i kundens dator- och kommunikationsutrustning, programvara eller abon-
nemansg.

Kunden ansvarar gentemot banken och tredje man for skada, som uppkommer
genom kundens felaktiga atgard eller underlatenhet, eller som orsakas genom
brottsligt forfarande eller genom obehdrigt utnyttjande av BankID, Sdkerhets-
kod eller annan information. Bestdmmelserna i detta stycke gdller dock inte om
annat uttryckligen framgar av detta avtal, ar skriftligt avtalat mellan kunden
och banken i annat avtal, eller féljer av tvingande lag.

11. BANKENS RATT ATT SPARRA BankID

1. Banken har ratt att nar som helst utan foregaende meddelande till kunden
sparra BankID om

¢ banken har anledning anta att BankID eller Sakerhetskod inte anvands pa
ett sdkert sdtt,

« misstanke om ej godkand anvandning eller bedrdglig anvandning av BankID
eller Sakerhetskod foreligger,

e banken far kannedom om att nagon uppgift i kundens BankID ar felaktig
eller banken har anledning att anta att sd ar fallet,

e banken far kannedom om att Sakerhetskod rojts,

« banken far kdnnedom om att kunden forlorat den Mabila Enheten,

e banken far kannedom om att personuppgift rérande kunden har andrats,

. glrlund for uppsdgning av avtalet fdreligger enligt punkt 17 andra stycket,
eller

¢ kunden, enligt vad banken har anledning att anta, pa annat satt handlar
eller kommer att handla pa satt som kan orsaka banken eller annan skada.

2. Om bankens samarbete med 6vriga foretag som tillhandahaller Bankernas
ID-tjdnst helt eller delvis upphdr, har banken ratt att efter meddelande till
kunden spdrra kundens BankID.

3. Banken har rdtt att efter meddelande till kunden spdrra kundens BankID om
lagstiftning, myndighets féreskrift, beslut, allmanna rad eller liknande om-
stdndighet medfor att banken inte med rimliga uppoffringar kan uppfylla
avtalet.

Kunden kommer att informeras om spdrr pa det satt som anges i punkten 19.

| fall som avses i underpunkt 1 ovan prévar banken i varje enskilt fall om kunden
ska anfortros ett nytt BankID.

12. UTLAMNANDE AV UPPGIFTER OM KUNDEN M M

Banken far till annan bank/underleverantér inom Bankernas ID-tjdnst l[amna ut
uppsifter (t ex uppgifter om kunden och om gjorda identifieringar) som banken
bedomer ar erforderliga for att dessa foretag ska kunna bevaka sin ratt. Motsva-
rande gdller om banken framstaller ansprak mot nagot av dessa foretag.

13. PRISER

Betraffande priser for BankID se "Allmanna villkor inlaning m m” samt "Sarskilda
villkor Betalkonton och Betaltjanster - Konsument” respektive "Allmanna villkor
Foretagstjanster mm”.

14. REKLAMATIONM M

Betraffande reklamation, se "Allmanna villkor inlaning m m" samt "Sarskilda
villkor Betalkonton och Betaltjanster - Konsument” respektive "Allmanna villkor
Foretagstjanster mm”.

Reklamationer som gdller annat an fel i BankID skall goras till den som tillhanda-
haller tjdnsten, varan etc., inte till banken.
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15. AGANDERATT OCH UPPHOVSRATT

Programvara och annan upphovsrdttsligt skyddad information som tillhanda-
halls av banken eller dess underleverantdor ar bankens eller underleverantorens
egendom. Kunden far inte upplata, sdlja eller pa annat satt férfoga Gver pro-
gramvara eller annan upphovsrattsligt skyddad information.

16. ANDRING AV VILLKOR

Betraffande andring av detta avtal, se "Allmanna villkor inlaning m m" samt”
Sdrskilda villkor Betalkonton och Betaltjanster - Konsument” respektive "All-
manna villkor Foretagstjanster mm”.

17. AVTALSTID, UPPSAGNINGM M
Detta avtal gdller tills vidare. Kunden har ratt att nar som helst saga upp avtalet
att upphora omedelbart. Uppsdgning ska ske skriftligen.

Nar BanklID:ts giltighetstid I6per ut, upphor avtalet att galla utan uppsagning.

Banken har ratt att sdga upp avtalet att upphéra omedelbart om nagon av fol-

Jande omstdndigheter fGreligger:
Kunden fullgor inte sina ataganden enligt detta avtal eller i dvrigt mot ban-
ken och avtalsbrottet far anses som vasentligt. Varje brott mot ordnings- el-
ler sakerhetsregler, mot Idmnade anvisningar eller Produktinformationen ska
anses vara ett vdsentligt avtalsbrott.

¢ Banken har sparrat BankID:t enligt punkt 11 underpunkt 1.

¢ Det finns skdlig anledning anta, att kunden inte kommer att fullgdra sina be-
talningsforpliktelser enligt avtalet eller i Gvrigt mot banken.

Om kunden avlider upphor detta avtal att gdlla. Om kunden forsatts i konkurs
eller om férvaltare forordnas fér kunden enligt 11 kap 7 § fordldrabalken, upp-
hor ratten for kunden att utnyttja BankID och Sdkerhetskod omedelbart, varvid
banken har rdtt att sdga upp avtalet till upphérande med omedelbar verkan.

18. ANGERRATT VID DISTANSAVTAL

Om detta avtal ar inganget pa distans enligt distans- och hemférsaljningsla-
gen (2005:59), har kunden ratt att inom 14 dagar fran den dag avtalet ingicks
frantrada avtalet utan sarskild kostnad. Kunden ska lamna meddelande om att
kunden utnyttjar angerratten till banken genom nagon av bankens férsaljnings-
kanaler dar kunden dr identifierad, dvs. bankkontor, Telefonbanken Personlig
Service eller Internetbanken - Privat.

Banken betalar i forekommande fall tillbaka den del av arspriset som hanfor sig
till tiden efter det att kunden meddelat banken att avtalet skall frantrddas. Ban-
ken har dock ratt till ersattning for sadana skaliga kostnader som hanfor sig till
tiden fore det att avtalet upphdr. Hit hér bankens kostnader i samband med att
avtalet ingicks i form av bestdllning och distribution av BankID:t.

19. MEDDELANDEN

Betraffande meddelande som ska ldmnas enligt detta avtal, se "Allmanna villkor
inlaning m m” samt "Sarskilda villkor Betalkonton och Betaltjanster - Konsu-
ment” respektive "Allmdnna villkor Foretagstjanster mm”,

Meddelande fran banken till kunden som &r av allman karaktar, varmed avses
meddelanden som ror alla eller flertalet av de kunder som har BankID, ldmnas
elektroniskt pa bankens eller av banken lankad webbplats.

20. BEGRANSNING AV BANKENS ANSVAR
Banken &r inte ansvarig for skada i anledning av att BankID innehaller felaktiga
uppeifter vilka kunden bekrdftat som riktiga vid bestdllningen av BankID.

Banken garanterar inte att kundens BankID alltid kan anvandas hos foretag,
myndigheter och andra som dr anslutna till Bankernas ID-tjdnst. Banken har
ocksa ratt att begrénsa anvandningen av eller stanga Bankernas ID-tjanst pa
grund av underhallsatgérder, vid driftsstorningar eller nar banken bedomer att
det bor ske av sdkerhetsskal.

Bankens atagande ar begrdnsat till att tillhandahalla mojlighet till legitime-
ring och undertecknande. Banken dr inte ansvarig for lagring av de dokument
kunden skriver under eller for lagring av data rérande andra transaktioner som
kunden g6r med sitt BankID annat dn ndr banken, Swedbank eller bolag i Swed-
bankkoncernen ar motpart till kunden i transaktionen och det foljer av sepa-
rat avtal eller av lag att sadan lagring ska ske. Pa motsvarande satt ansvarar
banken vid legitimering inte for lagring av information om for vilket andamal
legitimeringen skett.

Betraffande begransning av bankens ansvar i 6vrigt, se "Allmanna villkor inla-
ning m m” samt "Sarskilda villkor Betalkonton och Betaltjanster - Konsument”
respektive "Allmanna villkor Féretagstjanster m m”.

21. SKADESTAND

Savida inte annat féljer av detta avtal, i annan ordning skriftligen har avtalats
mellan kunden och banken eller féljer av tvingande lag, galler foljande. Skadeval-
lande parts ansvar att ersatta skadedrabbad part &r, utom i fall av uppsat eller
grov vardsloshet, begransat till ett sammanlagt belopp per ersattningstillfdlle
som motsvarar 5 prisbasbelopp enligt lagen (1962:381) om allmdn forsakring
vid tidpunkten fér skadans uppkomst.

22. TILLAMPLIG LAG OCH DOMSTOL

Betraffande tillamplig lag och domstol, se "Allmanna villkor inlaning m m” samt
"Sdrskilda villkor Betalkonton och Betaltjdnster - Konsument” respektive "All-
manna villkor Foretagstjanster mm”.



